FORSVARSMATERIELL

Forsvarets behov for sikkerhet, tilgjengelighet og
ngdvendig funksjonalitet

Hva kan 5G gi oss?

Arkitekt Radiosystemer, Kennet Nomeland
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Utfordrmger i dag

* Vi trenger mer datakapas:tet for é dekke morgenda ens behov i felﬁ.‘
Flere og flé(e sensor som kan gi bedre sit aspnsforstaelse

K - I\/Iobll/nt i felt

“Vimad fa hed vekt og stgrrelse og bli mer mobile for G mgtelnye

Komp/ekSItet

iy In teroperabl/ltet og samhandlin |
Forsvarsindustri har veert preget av propr/etaere I¢snmger og mangel pa standarder.

" f e Kostnadene md ned.

: Forsvarsmateriell er dyrt. Bygge egen infrastruktur er dyrt. Forsvaret ma i stgrre grad d ta i bruk
«‘ kommersielt utviklet teknologi og infrastruktur.
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2035

Norge kan utvikle fremtidige
kommunikasjons- Igsninger som
gir landsdekkende tilgang pad
bredbdndsbasert
datakommunikasjon. Slike
system- er kan basere seg bade pa
stasjoneere og mobile

knutepunkter... Alltid tilkoblet

Bistand til det sivile samfunnet vil trolig bli stadig mer aktuelt. Dette vil seerlig vaere knyttet til gkt
samarbeid med politiet. Landmakten bgr styrke evnen til ad kommunisere og samvirke med
politiet og andre etater. Dette er bdde et kultur-, materiell- og kompetansespgrsmadl. Derfor bgr
samarbeid gves jevnlig og materiellet bgr tilpasses disse oppgavene.

Samvirke med alle i totalforsvaret blir viktigere

Mange av Haerens fremtidige kapasiteter kan sdledes benyttes til d redusere skadeomfanget
av terroranslag, og menneskeskapte og naturlige katastrofer; herunder a hdndtere
folkemengder. Derfor bor Haerens kapasiteter utvikles med en dpen standard som gjor dem
kompatible med sivile systemer og som enkelt kan samvirke med sivile myndigheter. Det
kan forventes at behovet for militzer statte til det sivile samfunnet vil gke. Her vil et fremtidig
samspill mellom Haeren og HV vaere avgjarende

I dag er landstyrkenes stgrste utfordring knyttet til kommunikasjon med de andre komponentene,
bdde sambands- og prosedyremessig....

Norge bgr basere sambands og krypteringsystemer pa apne standarder

...Norge bgr basere sine sambands- og krypteringsutstyr pa dpen standard, slik at det i 2035 kan
veere mulig @ kommunisere sikkert pa tvers av de forskjellige domenene, etatene og nasjonene.

Teknologien som soldatene skal betjene har ogsd fdtt en stadig gkende kompleksitet. Soldatene i
2035 vil trolig veere mer teknologiavhengige enn i dag. Samtidig er det sannsynlig at grensesnittet
mellom bruker og teknologi er blitt forenklet og det gj@r teknologien mer allment tilgjengelig og
brukervennlig...

Reduksjon av kompleksitet og gjenkjenbare grensesnitt

...Moderne teknologi gir mulighet for alle og enhver til a laste opp bilder og video pa internett

mens hendelser pagar. ]
pag Hver soldat blir en sensor
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Langtidsplan for o FTY d"-etg_tru@kelbi%{é

forsvarsektoren

Forsvaret spiller en viktig rolle i samfunnets
samlede beredskap. Forsvaret skal bidra til
samfunnssikkerhet og nasjonal
krisehdndtering innenfor rammen av
totalforsvaret. Forsvaret skal samarbeide
med og stgtte politiet og sivile
beredskapsmyndigheter i forbindelse med
terrorangrep og andre alvorlige hendelser,
ulykker og naturkatastrofer.

ET KO IGE
FORSVARSDEPARTEMENT
em——

Prop.151S

(2015-2016)
Proposisjon til Stortinget (forslag til stortingsvedtak)

Kampkraft og baerekraft

Langtidsplan for forsvarssektoren
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Forsvaretvil i fremtiden i stgrre grad
benytte kommersiell teknologi og
kommﬂlell mfrastruktur

* Hgy sikkerh . 2
« Bedre t/lgjengel/ghet
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% FORSVARSMATERIELL
Forsvaret vil benytte alle nett

Bdde militaere og sivile, avhengig av scenario
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Samhandling internt og eksternt

Mellom garnison og felt, med totalforsvaret, mot andre allierte

UCC= Unified Communication and Collaboration (samhandlingsklient), PTT= Push-To-Talk, PTV=Push-To-Video



W FORSVARSMATERIELL

Big Data analyse fra forskjellige sensorer:

Internet of Military Things

Sikker mobillgsning kan gi mange muligheter i fremtiden

Videosensorer

Tracking device * Etterretning
Basestasjoner * Situasjonsforsaelse
Smartmobiler * Logistikk/flatekontroll

Kjgretay

EPC



Digitalisering av samfunnet skjer i rekordtempo
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Stortings melding om Digital Agenda for Norge, 15.04.2016

Samfunnskritiske funksjoner
Forsvaret og ngdetatene har behov for tilgang til mobildatatjenester med tilfredsstillende
kvalitet og sikkerhet

Bruk av kommersielle mobilnett for G dekke behovene til brukere med samfunnskritiske funksjoner
kan i framtiden veere en mulig l@sning. Dette vil blant annet kreve at disse nettene tilbyr
prioriteringsmekanismer og eventuell annen ngdvendig funksjonalitet for ngd- og

beredskapsbrukere, og at de er tl/strekkellg robuste og sikre fe;shlee.m@ndelser i
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Alternativt kan frekvensressurser enten tl/de/es en kom ILtJ[byder

som ma anvende disse utelukkende for utvalgte brukere, eller tildeles

forsvaret/nﬂdetatene OG MODERNISERINGSDEPARTEMENT
VI UTRUSTER FORSVARET Foto: Petter Brenni Gulbrandsen / Forsvaret il
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Samfunnskritisk kommunikasjon i kommersielle mobilnett
Hva blir viktig?

Sikkerhet i alle ledd

* Objektsikring av viktig infrastruktur
ﬂ * Nasjonal autonomi
0 » Sikkerhetsklarert personell for drift
og handtering av sensitiv
informasjon
* Garantert support ogsa i en krise

Tlngengellghet

Reservestrgm
* Robust transmisjon
 God dekning

* Nasjonal gjesting med flere nett

©h

Funksjonalitet

Prioritering for 3GPP Mission
Critical tjenester (PTT, video, data)
Direkte-kommunikasjon

Rele funksjonalitet

Lokal autonomi
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Aktiviteter for a sikre verdikjeden for mobiltelefoni i Norge
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Fremtidig mobillgsning for administrativt og operativt bruk
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Telenor 4G
((( %I]))) @kt sikkerhet
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Mobile 4G (((%ﬂ))) Bedre tilgjengelighet k

basestasjoner

Ngdvendig funksjonalitet
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Bedre sikkerhet med 5G

* 5G og introduksjon av Network Slicing vil forhapentligvis gjgre det
enklere/billigere og skjerme sensitiv informasjon i et mobilnett som
lokasjonsdata, metadata etc. Vi gnsker at sensitiv data skal separeres (BSS
data) og kun veere tilgjengelig for sikkerhetsklarert/autorisert personell.

* De hgye hastighetene og lave forsinkelsene i 5G vil gjgre det enklere & kjgre
tung ende-til-ende kryptering.

h
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MVNO as a service med NW slicing i 5G?

MBB Support
Operator Specific Charging

CN MBB Slice N
h 3
Video Streaming Support NN
MMS Support
Voice Calls and Features
Service Continuity
Smart Charging Support
Phone Data Path Optimization
J
MVNO
UE
CN1oT Slice
loT Small Data Optimization
Device Battery Conservation
Charging Support
Fixed Access o
Slice #1 \ CN MVNO Slice
MVNO Operator Feature Set
[ Fixed Access } L

Slice #2

November 2016
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Hgyere tilgjengelighet med

* 3GPP har allerede standardisert IOPS — Isolated Opetti

ling i g, men vil vi ogsa se
putmg) som gjar det mulig &
on tll kjernelokasjonene er nede?

.

alt  ett omrdde
» ommunikasjon (D2D) mellom terminaler (Ue), Multihopp og relefunksjonalitet vil
*Widereutvikles videre inn i 5G.
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* Mye frekensspektrum vil allokeres til 5G i arene fremover: Det vil gi hay overfﬁringskapasitef, men
0gsd bedre dekning. Bruk av ny antenneteknologi (MIMO/Beamforming) og aggregering av flere

frekvensba%dfra flere forskjel//ge lokasjoner vil.ogsa gi en robust forbindelse.
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Ngdvendig fugm '

* Mer av den samfunnskritiske kommunikasjonen vil ga over kommersielle mobilnett

i fremtiden. Vi vil fd mange flere brukere med behov for prioritering (politi, helse,
forsvar, styringssystemer til offentlig transport etc.). Operatgrene argumenterer

it dette kan ga ut over brukeropplevelsen til “vanlige kunder”. Med 5G vil vi fa .
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' mye h¢yere kapasitet og problemet blir forhapentligvis mindre.
* Lave forsinkelser i 5G apner for nye muligheter i “Internet of Military Things” — For
eksempel innhenting av sensorinformasjon.
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Forsvaret i USA er allerede i gang med a etablere
et 5G testnettverk sammen med Samsung
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VI UTRUSTER FORSVARET Foto: Joni Malakamaéki / Forsvaret
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