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Utgangspunkt: Bade sikkerhetsloven og 5G har hgy "VG-faktor”
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Utfordring 1: Sikkerhetsloven griper inn i alle sider av virksomheten

E ‘| -0,16%  -0,27%  0,80%  0,05%  0,11% -0,50% y Kiank2es) = e
o OSLO 862 OLJE S&P 2 41 EURO DOLLAR BITCOIN 4

Ny norgessjef risikerer trebbel
med sikkerhetsklareringen

Petter Barre Furbergs mangearige Telenor-karriere i Asia kan skape trgbbel nar han na
skal bli norgessjef i konsernet.

HISTORIEN KAN HJEMSOKE: Asia-sjef og patroppende norgessjef i Telenor, Petter Borre Furberg, kan fa problemer med 4 fa <hemmelig» sikkerhetsklarering, slik mange
A 12014 h t Te

andre i Telenor har. Her er han avbildet i Myanmar i 2014, da han ledet Telenors virksomhet i landet. FOTO: HEIKO JUNGE NTB SCANPIX
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https://e24.no/digital/telenor/utenlandsopphold-kan-stoppe-sikkerhetsklarering-telenors-nye-norgessjef-kan-bli-utestengt-fra-viktige-moeter/24434695
https://e24.no/digital/telenor/utenlandsopphold-kan-stoppe-sikkerhetsklarering-telenors-nye-norgessjef-kan-bli-utestengt-fra-viktige-moeter/24434695

Utfordring 2: Forventede krav avgjgr dagens investeringer

SOK

TESTER ANBEFALINGER MOBILABONNEMENT  Prisjakt

Guider Eksira Speedometer VG Bilguiden Arkiv Tips oss Logginn  Bli mediem

temdar THE SOURCE FOR TECH BUYING ADVICE usegiion ==v | f W © RSS Search Q

A Reviews HowTo Phones TVs Laptops Photography Deals Morev Pro

TRENDING Buying Guides Best Laptops Best Phones Best TVs Best VPN iPhone 11 BRANDS Samsu

Advertisement

s > Google cuts Huawei's Android access to app and security updates

TECH DEALS, PRIZES AND

Google cuts Huawei's Android access to app
and security updates

r, Gareth Beavis 3 days ago Mobile phones [

By Sharmishta Sarkar, Dan Gardine

LATEST NEWS

Get the best tech deals, reviews,
product advice, competitions,

Update: Google and Huawei respond to sanctions unmissabletechinewsand morel

o O @ o ‘Your email address

LEARN MORE »

» Advertisement

HUAWEI [ b
MOST SHARED
4N P

PS5: all the games, specs,

Huawei stenges ute i flere land - i Norge e

Google's Huawei Android

<]
fa r d e St O r e k O n t ra kt e r Update 2: The US Commerce Department has granted a temporary lifting of the “ restrictions: what does it mean
trade ban with Huawei, allowing Google to resume working with the brand. Full for you? [Updated]

story here.

How to watch Game of Thrones
season 8, episode 6 online -

cbwnnima tha Simala frama

| frykt for spionasje forbyr flere land kinesiske Huawei a bygge ut
mobilnettene deres. | Norge far selskapet en helt annen tillit.

Update 1: Huawei and Google have both confirmed current models of phones
will be services with security updates, while Huawei has hinted at the future of

& fantasillion,fif

F KVALHEIM, NIKLAS PLIKK
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https://www.tek.no/artikler/huawei-stenges-ute-i-flere-land-i-norge-far-de-store-kontrakter/444398
https://www.tek.no/artikler/huawei-stenges-ute-i-flere-land-i-norge-far-de-store-kontrakter/444398

Utfordring 3: Funksjonskrav basert pa rettslig standard

§ 7-3. Beskyttelse av objekter og infrastruktur

Virksomheten skal iverksette ngdvendige sikkerhetstiltak for a opprettholde
et forsvarlig sikkerhetsniva. Sikkerhetstiltakene kan veere [...]

§ 7-7. Handtering av feil, sarbarheter og sikkerhetsbrudd

(3) Alle sikkerhetsbrudd og hendelser skal registreres.



Utfordring 4: Hastverk er lastverk - ogsa nar du lager en sikkerhetslov

ForsKrift til konkurransel. § 2

SIKKERHETSLOVEN § 11-3 Konkurransetilsynet
Tilsynsmyndigheten

dersom virksomheten eller noen | dersom foretaket eller noen som
som handler pa dennes vegne, handler pa vegne av foretaket
forsettlig eller uaktsomt |...] forsettlig eller uaktsomt overtrer

]




Utfordring 5: "Konkurrerende" sikkerhetskrav uten kjgreregler

—

Sektorspesifikk [ E.g. finansavtaleloven

—
sikkerhetslovgivning | __ [

E.g. ekomloven }
Personvern- [ GDPR )
lovgivning | _____ > [ Kommunikasjonsvernforordningen
> Ny sikkerhetslov
Sektorovergripende | —— Gammel sikkerhetslov 8
sikkerhetslovgiving ) .
----- > IKT-sikkerhetslov

—> = current regulation
=~ = future regulation



Utfordring 6: ingen vet hvor haren hopper (aka GNF)

+

a) de gverste statsorganers virksomhet, sikkerhet og

handlefrihet

b) forsvar, sikkerhet og beredskap

Geografisk utbredelse?

c) forholdet til andre stater og internasjonale organisasjoner
__________________________________________ ]
I | d) skonomisk stabilitet og handlefrihet g Varighet?

e) samfunnets grunnleggende funksjonalitet og befolkningens
grunnleggende sikkerhet Funksjonstap?



Utfordring 7: Streng handheving uten felles "kjgreregler’

M Nyhetsbrev

K English @ Hoykontrast  Nettstedskart Ordliste A A A Telenor fﬁr millionbot etter
%’ Egrsrjlgrl;ﬁlﬁkasjons- Om Nkom Jobb i Nkom Skjema Lover og forskrifter Aktuelt Kontakt mObilprOblemer

myndighet
Telenor ilegges et gebyr pa 9 millioner kroner etter mobilutfallet som
rammet hele landet i oktober i fjor.
Du er her:  Forsiden > Aktuelt » Nkom varsler overtredelsesgebyr etter Telenors utfall | oktober

SIST OPPDATERT 16.0 Skriv — - —
Aktuelt m= Skriv ut Relaterte dokumenter
Nyheter |
- Nkom varsler Nkom varsler overtredelsesgebyr etter
overtredelsesgebyr etter H
T e Telenors utfall i oktober :
16.03.2015
Heringer
30. oktober 2014 hadde Telenor et storre utfall av mobiltjenester i sitt
Rapporter nett. Feilen rammet hele landet. j ikasj; yndighet
{(Nkom) mener hendelsen hadde stort skadepotensiale, og varsler et
Kalender . . K
gebyr til Telenor pd ni millioner kroner. Kontakt
Nkom i media Fagdirekter

. : Torstein Olsen
3 rt a
Om kvelden 30. oktober 2014 gjennomferte Telenor planlagt arbeid i sin TIf: 93007500

abonnentsdatabase. E-post: torstein.ols

En feil farte til et stgrre utfall av mobiltjenester i hele landet, og flere enn tre Direktsr
B Elisabeth Sprbge Aarszether
millioner kunder fikk ikke brukt mebiltjenester i omtrent to og en halv time. TIf: 95700624

Nkom har gransket hendelsen, og oversendte 22. desember sin rapport til
Samferdselsdepartementet og Telenor. I rapporten viser Nkem til at Telenor ikke
hadde gode nok rutiner for & redusere den feilrisikoen som var til stede |
forbindelse med arbeidet. Nkom mener at denne feilrisikoen materialiserte seg i
utfallet 30. oktober.

Nkom varslet 13. mars 2015 Telenor Norge AS om at myndigheten vurderer &

Fornebu gikk alarm
Kjent feil i en pr

en

E Per Anders Johans:

orcle
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"Som regelanvender er tilsynsmyndighetene
prinsipielt i samme posisjon som de virksomhetene
det skal fgres tilsyn med. Begge parter ma forholde

seg til de samme rettsreglene for a fastsla hvilke
krav som den enkelt virksomhet ma innrette seg
etter.”

"Risiko og tilsyn", side 185




Tiltak 1: Presis beskrivelse av hvilke verdier aktgrene skal beskytte

’____________‘

’_____N

( \

Dept. fatter

NSM og dept. . Dept.
Fagdepartement Larmo r%iserr:er Ved_tak ylrksomhet klassifIi)serer
identifiserer og GNF DA tvers av utpeking av gjennomfgrer skjermingsve

Kat . GNF p virks. som skadevurdering, : .

ategoriserer . beslektede : rdig objekt/
sektorer, §§ 2- underlegges e infrastruktur,
§2-1 - loven, § 2-1 jf. forskriften § 57 !

og 2-2] 1.3 §7-2

\ /

\—————————————
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Tiltak 2: Solid veiledning om generelle krav fra bade NSM og Nkom

w Nasjonal sikkerhetsmyndighet
sikker y —
X — 4 Handbok
—
Veiledning
Sist oppdatert: 2008-04-14 NSM Mars 2018
vedlegg-2-skj r g 016 - Excel - o
Veiledning i verdivurdering Vining  Acrobat  iManage For ens Chistian Glest
Risikovurdering for sikring = rem F—
o Sees R - 5! J € Bx [ ZAuosummer ﬂ‘? ,O
Risikovurderinger er en viktig del av virksomhetens sikkerhetsstyring. . z - +| Fyll~
Datta erat prinsipp Lvist I tistrebe mest mulig Apenhet | forvaltningen, og | = | &= 32 [ 514 sammen og midtstill - g Belinget mmmml Cellestler  Sett  Sleut Format o Sorter og Sok etter
skal all i jon veere offentlig tilg) Samtidig vil det til enhver tid vaere Handboken beskriver en metode for gjennomfaring av risikavurderinger med fokus pa tilsiktede . i formatering W"_“ tabel I ) -~ ‘f'm'rer og merk . N
informasjon og objekter som er sensitive og har et Dette er i og uenskete handlinger (sikring). LR = L] J Soler Celle Redigering iManag:
objekter som er sa viktige av hensyn til rikets selvstendighet og sikkerhet og andre vitale nasjonale =
sikkerhetsinteresser at de ma skjermes i henhold til kravene i sikkerhetsloven. Handboken gir rad til vicksomheter om hvordan slike risikovurderinger kan planlegges og
Denne veiledningen soker 4 bidra til 4 identifisere hva som ber skjermes. glennomfares. o £ L 4 1 x Lo o P a 2 5 T y ¥ w 1 -
o
sdllinger knn planiegges, glennomfares o dokumenteres
Bnne hindboken.
inger.
rdesing
dlvardering.
3
for & giore en helhetsvurdering
eskrevet i hindbohens kapitte! 5, hindtering av risike.
Beskrever | kap <
tene bedre som
s dem 4 eget benay
SARBARHET
| Skiema D | Skiema €12 | Skiema F | Skema G | SkjemaH | Skiemal | Skjema) | Skjema K | Skjema L ® O |
B @D o - 1 + 7
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Tiltak 3: Veiledning som skaper tillit hos operatgrer og kunder

Har du problemer med & lese denne e-posten, klikk her

N ’ K Nasjonal
w kommunikasjons-
0" M myndighet

Tillit aller viktigst i sikkerhetsarbeidet

—
v -j: ‘ 12.06.2018
A
OMM A For & videreutvikle det digitaliserte og moderne samfunnet, er tillit til
wr:'““",ﬁ\oﬂ‘ nett og tjenester helt avgjerende. Stadig sikrere systemer, bedre

rutiner og mer kompetanse ma til for 4 lykkes, Dette skriver Nkom i sin
arlige risikovurdering for bransjen for elektronisk kommunikasjon.

Besgksadresse: Nygdrd 1, Lillesand - Postadresse: Postboks 93, 4791 Lillesand
TIF: 22 82 46 00 - Faks: 22 82 46 40 - E-post: firmapost@nlkom.no
Ansvarlig redalter: Elisabeth Sprbge Aarsasther

Personopplysningloven versus ISO/IEC 27001

Mange lurer pa om virksomheten oppfyller personopplysningsregelverket
dersom den er i samsvar med ISO/IEC 270017? For a oppfylle kravene i
personopplysningsloven ma du som et minimum felge alle obligatoriske krav i
ISO/IEC 27001 og Annex A 18.1.4. Hvilke av de gvrige valgfrie kontrollene dere
skal ta med, avhenger av virksomhetenes verdier og leveranser.

1] kvaLE

Apen prosess

Involvere bergrte parter
(operatgrer, kunder mv.) fgr
veilederne blir vedtatt

Dialog om god sikkerheti en 5G-
verden

Tarre a vaere presis og bruke
eksempler



Tiltak 4: Individuell veiledning om hva regelverket krever i praksis

[EXET-

e

Rettskilder Lov om nasjonal sikkerhet (sikkerhetsioven)
§ Lover
| - pprnnelig kunngiod version
Stortingsvedtak
Sentrale forsknfter Lov om nasjonal sikkerhet (sikkerhetsloven)
Lokale forskrifier 0] LOVZ018-08-01:24
et Justis. 0g Deredskapscepanementet
¥ Norsk Loviidend rabvedeise | 01012019
© Norges traktater harer | LOV-1990-0¢ ’
Kunngjort 01.06.2018
» Dommer
Korttntel Sikxemetsioven  sikki
Statens

personalhéndbok

Kapitteloversikt:
& Oversatte lover -
T A Kapittel 1. Form3 og virkeomrade (85
Kapittel 2. Ansvar og myndighet for kerhetsarbeid (§§ 2-1 - 2
& Oversstte forskrfter / Kapittel 3. T 31-38
Transiated
roguiations 4. Generelle krav ti forebyggende sikkerhetsarbeid (§§ 4-1 - 4-5)
5 Informasjonssikkerhet (§§ 51 - 5.6)
» Oversatte
e Kapitiel 6 Informase sikkerhet (§§ 6-1 - 6.6)
Transiated decssions Kapittel 7. Oyek. Mursikkeret (§§ 7-1
Kapitel 8 Personel (§§8-1-817)
Kapittel 8
Kapitte!
s 12. lizafitredelse o )
3 txtgers ow 20 mars 1998 m. 10
v Kapittel 1. Formal og virkeomrade
n § 11, Formal
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B Stngs

& Sene ek Forskrift om virksomheters arbeid med forebyggende sikkerhat
(virksomhetsikkerhetsforskriften
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¥ Mersk Lovk = =

A Dorree - a . t :
" .| oo
s v
Transoted Acts
& Oversato eskiir -
Tansated awgot 2011200 W1
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DFT KONGETIGE
FORSVARSDEPARTEMENT

Prop.153L
(2016-201
Proposisjon til Stortinget (forslag til lovvedtak)

NsMs
Lov om nasjonal sikkerhet (sikkerhetsloven) FOR IKT_SIKRERHET
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https://lovdata.no/dokument/NL/lov/2018-06-01-24#KAPITTEL_1
https://lovdata.no/dokument/NL/lov/2018-06-01-24#KAPITTEL_1
https://lovdata.no/dokument/SF/forskrift/2018-12-20-2054
https://lovdata.no/dokument/SF/forskrift/2018-12-20-2054
https://www.regjeringen.no/contentassets/0fcee45affd24280896b88b5413a00aa/no/pdfs/prp201620170153000dddpdfs.pdf
https://www.regjeringen.no/contentassets/0fcee45affd24280896b88b5413a00aa/no/pdfs/prp201620170153000dddpdfs.pdf

Tiltak 5: Klare "spilleregler” for tilsyn og sanksjoner

Overtredelses
-gebyr

Palegg om stans

Palegg om retting

Dialog




Tiltak 6: Forholdsmessige krav til aktgrenes sikkerhet

"Palegg om konkrete tiltak kan bare gis dersom kostnadene som pafgres
virksomheten, framstar som rimelige sett i forhold til det som kan
oppnas ved tiltaket."




Tiltak 7: Bade myndigheter og aktgrer ma faglge opp ord med handling

Ordlyd (lov, forskrift) J—

/,,/ % Fag- Organisering
Fo I'arbelder # // :E:\\:;;?X//,/" / Kompetanse 1
/ // ;\ >\ ,(\"f)\(;\\r\\\\\ / Prosedyrer/ \ Beredskap/ \
Velledere ‘ é(’// \;\ \) \\> ' framgangsméter © nadprosedyer |
\ \ N o // / / / [ Prosedyrer/ Overvaking/ ’

\ / \ framgangsmter | feilvarsling //
\ N\, (/,\//%'4\ \
Forvaltningspraksis s N | s

materialer

\\ d

—_—l

\

Reelle hensyn

Et annet aspekt er at etterforskingen etterlater et inntrykk av at det har vaert mangelfull
formidling av informasjon mellom myndighetene om bl.a. logiske objekters (datasystemers)
risikoverdi. | tillegg synes det ogsa a kunne konstateres mangelfull oppfelging og dialog
mellom myndighetene og private aktarer, herunder Broadnet. Broadnet synes saledes ikke a
ha hatt tilstrekkelige forutsetninger for a innrette virksomheten i trad med sikkerhetslovens
krav. Forstaelse av risiko forbundet med skjermingsverdige objekter er sentralt for a fastsette
riktig graderingsniva og for a etterleve lovens system og krav.




Sa, for a oppsummere..

Somebody Else's Problem Field
(S.E.P. Field)

The Somebody Else's Problem Field, or SEP, is a cheap
easy and staggeringly useful way of protecting
something from unwanted eyes.....Any object around
which an SEP is applied will cease to be noticed,

because any problems one may have become -
Somebody Else's.

(Douglas Adams, Hitchhikers.wikia.com)
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