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Utgangspunkt: Både sikkerhetsloven og 5G har høy "VG-faktor"
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Utfordring 1: Sikkerhetsloven griper inn i alle sider av virksomheten

"Problemet» til Petter Børre 
Furberg er at han har jobbet 
mange år i Asia for Telenor. For 
å få sikkerhetsklarering krever 
norske myndigheter i 
utgangspunktet dokumentasjon 
og livshistorikk 10 år tilbake i 
tid, men man godtar bare 
dokumentasjon fra land Norge 
har et såkalt sikkerhetspolitisk 
samarbeid med."

https://e24.no/digital/telenor/utenlandsopphold-kan-stoppe-sikkerhetsklarering-telenors-nye-norgessjef-kan-bli-utestengt-fra-viktige-moeter/24434695
https://e24.no/digital/telenor/utenlandsopphold-kan-stoppe-sikkerhetsklarering-telenors-nye-norgessjef-kan-bli-utestengt-fra-viktige-moeter/24434695


Utfordring 2: Forventede krav avgjør dagens investeringer

https://www.tek.no/artikler/huawei-stenges-ute-i-flere-land-i-norge-far-de-store-kontrakter/444398
https://www.tek.no/artikler/huawei-stenges-ute-i-flere-land-i-norge-far-de-store-kontrakter/444398


Utfordring 3: Funksjonskrav basert på rettslig standard
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§ 7-3. Beskyttelse av objekter og infrastruktur

Virksomheten skal iverksette nødvendige sikkerhetstiltak for å opprettholde 
et forsvarlig sikkerhetsnivå. Sikkerhetstiltakene kan være […]

§ 7-7. Håndtering av feil, sårbarheter og sikkerhetsbrudd

(3) Alle sikkerhetsbrudd og hendelser skal registreres. 

VS. 



Utfordring 4: Hastverk er lastverk – også når du lager en sikkerhetslov

SIKKERHETSLOVEN § 11-3 
Tilsynsmyndigheten kan pålegge en 

virksomhet overtredelsesgebyr 
dersom virksomheten eller noen 

som handler på dennes vegne, 
forsettlig eller uaktsomt […]

Forskrift til konkurransel. § 2
Konkurransetilsynet kan ilegge 
overtredelsesgebyr på inntil 10 
prosent av foretakets omsetning 
dersom foretaket eller noen som 

handler på vegne av foretaket 
forsettlig eller uaktsomt overtrer 

[…]

VS. 



Utfordring 5: "Konkurrerende" sikkerhetskrav uten kjøreregler
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Virksomhet

Sektorspesifikk 
sikkerhetslovgivning

Personvern-
lovgivning

Sektorovergripende 
sikkerhetslovgiving

= current regulation
= future regulation

E.g. finansavtaleloven

E.g. ekomloven

Ny sikkerhetslov

Gammel sikkerhetslov

GDPR

Kommunikasjonsvernforordningen

IKT-sikkerhetslov



Utfordring 6: ingen vet hvor haren hopper (aka GNF)
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1) § 1-5, "nasjonale sikkerhetsinteresser"? 

a) de øverste statsorganers virksomhet, sikkerhet og 
handlefrihet  

b) forsvar, sikkerhet og beredskap

c) forholdet til andre stater og internasjonale organisasjoner

d) økonomisk stabilitet og handlefrihet

e) samfunnets grunnleggende funksjonalitet og befolkningens 
grunnleggende sikkerhet

Helt/delvis "bortfall"?+

Geografisk utbredelse?

Varighet? 

Funksjonstap? 
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Utfordring 7: Streng håndheving uten felles "kjøreregler"



"Som regelanvender er tilsynsmyndighetene 
prinsipielt i samme posisjon som de virksomhetene 
det skal føres tilsyn med. Begge parter må forholde 
seg til de samme rettsreglene for å fastslå hvilke 
krav som den enkelt virksomhet må innrette seg 
etter."

"Risiko og tilsyn", side 185



Fagdepartement 
identifiserer og 

kategoriserer GNF,

§ 2-1

[NSM og dept. 
harmoniserer 

GNF på tvers av 
beslektede 

sektorer, §§ 2-
1og  2-2]

Dept. 
identifiserer 

virksomheter 
som har 

betydning for 
GNF, § 2-1

Dept. fatter 
vedtak 

utpeking av 
virks. som 

underlegges 
loven, § 2-1 jf. 

1.3

Virksomhet 
gjennomfører 

skadevurdering, 
virksomhets-

forskriften § 57

Dept. 
klassifiserer 

skjermingsve
rdig objekt/ 

infrastruktur, 
§ 7-2

Tiltak 1: Presis beskrivelse av hvilke verdier aktørene skal beskytte



Tiltak 2: Solid veiledning om generelle krav fra både NSM og Nkom



Tiltak 3: Veiledning som skaper tillit hos operatører og kunder

• Åpen prosess

• Involvere berørte parter 
(operatører, kunder mv.) før
veilederne blir vedtatt

• Dialog om god sikkerhet i en 5G-
verden

• Tørre å være presis og bruke 
eksempler



Tiltak 4: Individuell veiledning om hva regelverket krever i praksis

https://lovdata.no/dokument/NL/lov/2018-06-01-24#KAPITTEL_1
https://lovdata.no/dokument/NL/lov/2018-06-01-24#KAPITTEL_1
https://lovdata.no/dokument/SF/forskrift/2018-12-20-2054
https://lovdata.no/dokument/SF/forskrift/2018-12-20-2054
https://www.regjeringen.no/contentassets/0fcee45affd24280896b88b5413a00aa/no/pdfs/prp201620170153000dddpdfs.pdf
https://www.regjeringen.no/contentassets/0fcee45affd24280896b88b5413a00aa/no/pdfs/prp201620170153000dddpdfs.pdf


Tiltak 5: Klare "spilleregler" for tilsyn og sanksjoner
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Straff

Overtredelses
-gebyr

Pålegg om stans

Pålegg om retting

Dialog



Tiltak 6: Forholdsmessige krav til aktørenes sikkerhet

"Pålegg om konkrete tiltak kan bare gis dersom kostnadene som påføres 
virksomheten, framstår som rimelige sett i forhold til det som kan 
oppnås ved tiltaket."



Tiltak 7: Både myndigheter og aktører må følge opp ord med handling

Ordlyd (lov, forskrift)

Forarbeider

Veiledere 

+Forvaltningspraksis 

Reelle hensyn



Så, for å oppsummere..

3.1. 2.



Spørsmål?
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