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Virkeomrade, formal

Formal

Virkeomrade

Nasjonale sikkerhetsinteresser
suverenitet
territoriell integritet
demokratisk styreform
Inndelt i kategoriene:
a) de pverste statsorganers virksomhet, sikkerhet og handlefrihet
b) forsvar, sikkerhet og beredskap
c) forholdet til andre stater og internasjonale organisasjoner
d) skonomisk stabilitet og handlefrihet
e) samfunnets grunnleggende funksjonalitet og befolkningens
grunnleggende sikkerhet

Grunnleggende nasjonale funksjoner
«som er av en slik betydning at et helt eller delvis bortfall av funksjonen vil
fa konsekvenser for statens evne til 4 ivareta nasjonale sikkerhetsinteresser»

Virksomheter
som:
. behandler sikkerhetsgradert informasjon

rader over informasjon, informasjonssystemer, objekter eller
infrastruktur som har avgjerende betydning for grunnleggende
nasjonale funksjoner

driver aktivitet som har avgjerende betydning for grunnleggende
nasjonale funksjoner»

Nasjonal kommunikasjonsmyndighet



Viktige avgrensinger

Nasjonal sikkerhet

Statssikkerhet Samfunnssikkerhet In'dividets
. shieret
» Trygge statssikkerheten, og er —
ikke en bred samfunnssikkerhetslov Forholdet tl andro stater
Demokratisk styresett
Myndighetenes styringsevne
. . . . o Liv og helse
 Forsiktig utvidelse av virkeomrade Lo o i
ift. gammel lov, men forventer ikke i
veldig store endringer i var sektor. | S
| Energiforsyning
| Matforsyning

Sosial- og helsetjenester

 Forebygge, avdekke og motvirke |
sikkerhetstruende virksomhet: |
Tilsiktede handlinger som direkte
eller indirekte kan skade nasjonale
sikkerhetsinteresser clementene ltrerr t Skt melom stte og camfunn skerhet mange ifele s vt revende 3

fastsette, og at de fleste funksjonene og interessene vil kunne bergre bade stats- og
samfunnssikkerheten.

Transport

Bank og finans
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Generelt om sikkerhetsloven

Se 0ogsd NSMs lyninnfering i ny sikkerhetslov

Nasjonal kommunikasjonsmyndighet


https://rise.articulate.com/share/k58m6mGHKjK2Htg5GSk6UJrzgUepxA4C#/

«Generelt om ny sikkerhetslov»

Storre vekt pa hva virksomhetene skal oppna, og mindre vekt pa hvordan.

Virksomhetene har selv ansvaret for a regelmessig gjennomfore
risikovurderinger og forebyggende sikkerhetstiltak

Samhandling mellom myndighet og virksomhet, og mellom sektormyndigheter

Dynamiske og fleksible regler setter krav til kompetanse hos virksomhetene

Nasjonal kommunikasjonsmyndighet



Eksempel pa funksjonelt krav:

§ 7-3. Beskyttelse av objekter og infrastruktur

Virksomheten skal iverksett
vaere

nadvendige sikkerhetstiltak f

r a oppretthold

a) fysiske, elekironiske, menneskelige eller organisatoriske barrierer,
b) systemer som skal oppdage og varsle om aktivitet eller hendelser,
) systemer og rutiner for avklaring vedrarende aktiviteter og hendelser og bakgrunnen for dem,
d) oppfslging av uanskede akiiviteter og usnskede hendelser eller
e) en kombinasjon av tiltakene nevnt i bokstav a til d.

et forsvarlig sikkerhetsniva. $ikkerhetstiltakene kan

Virksomheten skal foreta en vurdering av risiko for a avgjare hvilke tiltak som er nadvendige for a beskytte objektet eller

infrastrukturen.

Beskyttelse av objekter og infrastruktur kan ogsa omfatte krav til adgangsklarering etter § 8-3.

Kongen kan gi forskrift om beskyttelse av objekter og infrastruktur innenfor hvert klassifiseringsniva og om bruk av

sikringsstyrker.

Nasjonal kommunikasjonsmyndighet



«Hva skal sikkerhetsloven beskytte?»

» Loven beskytter skjermingsverdige verdier. Dette kan vere:
- Informasjon
- Informasjonssystem

- Infrastruktur
- Objekt

« Hvorvidt verdien er skjermingsverdig, vurderes opp mot verdiens betydning
for nasjonale sikkerhetsinteresser og grunnleggende nasjonale funksjoner

Nasjonal kommunikasjonsmyndighet



«Hvem gjor hva?»

* Departementene
- Ansvarlig for forebyggende sikkerhetsarbeid innenfor sitt ansvars/-sektoromrade
- Skal identifisere og holde oversikt over hva som skal beskyttes

« Nasjonal sikkerhetsmyndighet (NSM)
- Sikkerhetsmyndighet etter loven, og fagmyndighet for forebyggende sikkerhet
- Sektorovergripende ansvar

- T utgangspunktet tilsynsmyndighet, men tilsynsansvar kan delegeres til
sektormyndighet (f.eks. Nkom)

» Nasjonal kommunikasjonsmyndighet (Nkom)
- [Delegert tilsynsansvar (og veiledningsansvar)]
- Girad og veiledning om hvordan bestemmelser/tiltak tilpasses sektorens egenart

Nasjonal kommunikasjonsmyndighet



«Hvordan pavirker dette deg og din virksomhet»

» Den som blir underlagt sikkerhetsloven far et storre selvstendig ansvar for egen
forebyggende sikkerhet, bl.a. vurdering av risiko og valg av sikkerhetstiltak

* Fleksibiliteten i loven gjor at virksomhetene ma ha kompetanse til a gjore gode
vurderinger

Nasjonal kommunikasjonsmyndighet
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Sentrale forskrifter til sikkerhetsloven

* Forskrift om virksomheters arbeid med forebyggende sikkerhet
- Sikkerhetsstyring
- Beskyttelse av skjermingsverdig informasjon, informasjonssystemer, objekter og infrastruktur
- Personellsikkerhet
- Sikkerhetsgraderte anskaffelser

* Forskrift om sikkerhetsklarering og annen klarering

- Forsvaret klarerer nadvendige personer i forsvarssektoren. Sivil klareringsmyndighet klarerer
ngdvendige personer i sivil sektor

» Forskrift om kryptosikkerhet

- Forvaltning av kryptomateriell

Nasjonal kommunikasjonsmyndighet



Sentrale forarbeider

« NOU 2016:19 Samhandling for
sikkerhet

* Prop. 153 L. (2016-2017) Lov om
nasjonal sikkerhet (sikkerhetsloven)

NOU Norges offentlige utredninger  2016: 19

Samhandling for sikkerhet

avgr
ien omskiftelig tid

DET KONGELIGE

FORSVARSDEPARTEMENT

Prop.153L

(2016-2017)

Proposisjon til Stortinget (forslag til lovvedtak)

Lov om nasjonal sikkerhet (sikkerhetsloven)
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Sentrale veiledere fra NSM

Veileder for departementenes identifisering av grunnleggende nasjonale funksjoner

Veileder i1 virksomhetenes skadevurdering

Veileder i virksomhetenes risikovurdering

Veileder i sikkerhetsgraderte anskaffelser

Veileder i sikkerhetsstyring

Veileder i skjermingsverdige, ugraderte informasjonssystemer

Endelige versjoner er ikke klare enda.

Nasjonal kommunikasjonsmyndighet
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Viktige begreper i loven

Nasjonal kommunikasjonsmyndighet



Grunnleggende nasjonale funksjoner (GNF)

* GNF: tjenester, produksjon og andre former for
virksomhet som er av en slik betydning at et helt eller
delvis bortfall av funksjonen vil fa konsekvenser for
statens evne til 4 ivareta nasjonale
sikkerhetsinteresser:

- Landets suverenitet
- Territorielle integritet
- Demokratiske styreform
- Overordnede sikkerhetspolitiske interesser knyttet til:
- De gverste statsorganers virksomhet og sikkerhet
- Forsvar, sikkerhet og beredskap
- Forholdet til andre stater
- @konomisk stabilitet og handlefrihet
- Samfunnets grunnleggende funksjonalitet

Grunnleggende

nasjonale funksjoner

Kritiske
samfunnsfunksjoner

Figur6.2 Relasjonen mellom kritiske samfunns-
funksjoner og grunnleggende nasjonale
funksjoner.
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Informasjonssikkerhet:
«Skjermingsverdig informasjon»,
«sikkerhetsgradert informasjon»

 Utvidelse fra fokus pa kun konfidensialitet, til
ogsa a omfatte integritet og tilgjengelighet

« Sikkerhetsgradert informasjon
klassifiseres/sikres som for (BEGRENSET,
KONFIDENSIELT, HEMMELIG, STRENGT H.)

» Skjermingsverdig informasjon kan ogsa vaere
ugradert.

Virksomhetens informasjon

Konfidensialitet

Figur 10.1

[lustrasjonen viser forholdet mellom skjermingsverdig og sik-
kerhetsgradert informasjon og hvilke sikkerhetsbehov virk-
somhetens informasjon kan ha.

Nasjonal kommunikasjonsmyndighet



Informasjonssystemsikkerhet

 Et skjermingsverdig informasjonssystem er et system som
- behandler skjermingsverdig informasjon, eller

- 1seg selv har avgjerende betydning for grunnleggende
nasjonale funksjoner (er en del av en infrastruktur)

» Ma godkjennes/forhandsgodkjennes, etter naermere
kriterier i loven/forskriften

16
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Objekt-/infrastruktursikkerhet

» Den gamle sikkerhetsloven hadde hovedsakelig et «objekt»-fokus

* Ny sikkerhetslov forsgker a se objekt og infrastrukturer i ssmmenheng:
- Tutgangspunkt rettet mot fysiske objekter og infrastrukturer
- Men omfatter ogsa logiske strukturer (informasjonssystemer), f.eks.

- Styringssystemer i kraftforsyning/jernbane
- Informasjonstjenester som mobiltelefoni og internett

«Disse funksjonene er likevel ogsa viktige for objekt- og infrastruktursikkerhet. Innenfor
mange av de funksjonene og systemene [...] vil det vaere pdkrevet G se bestemmelsene om
informasjonssikkerhet, informasjonssystemsikkerhet, og objekt- og infrastruktursikkerhet
1 naer sammenheng»

» Skjermingsverdige objekter/infrastrukturer utpekes og klassifiseres som VIKTIG,
KRITISK, MEGET KRITISK

Nasjonal kommunikasjonsmyndighet
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Verdt a merke seg

« Adgangsklarering: Supplement til «full» sikkerhetsklarering for adgang til
skjermingsverdige objekter og infrastrukturer

« Klarering av personer med utenlandsk statsborgerskap: Apner i
starre grad for dette, for eksempel ved a bruke vilkar (eks. stillingsklarering)

« Eierskapskontroll: Meldeplikt ved erverv av «kvalifisert eierandel» i
virksomhet underlagt loven. Kongen i statsrad kan stanse erverv hvis dette
truer nasjonale sikkerhetsinteresser.

* Nye sanksjonshjemler: Tvangsmulkt og overtredelsesgebyr ved brudd pa
sikkerhetsloven og forskriftene.

Nasjonal kommunikasjonsmyndighet
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Hva betyr sikkerhetsloven for ekomsektoren og
mobilakterene?

Nasjonal kommunikasjonsmyndighet
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Virksomheter underlagt den gamle sikkerhetsloven

e Telenor
e GlobalConnect (Broadnet)
 Telia Norge (fra 2017)

* Ice Norge (fra 2017)
Virksomheter skal pekes ut pa nytt etter ny sikkerhetslov,

Men forst...

Nasjonal kommunikasjonsmyndighet



Departementet og Nkom har dialog med Telenor,
GlobalConnect, Telia og ICE om GNF for
ekomsektoren, og om en hensiktsmessig tidsplan.
Tentantivt:

Innen des 2019:
- Fastsette GNF
- Enkeltvedtak om a underlegge private virksomheter

- Nedbryting av GNF til underfunksjoner (i dialog med
virksomhetene)

Innen sommeren 2020:
- Skadevurdering

Innen desember 2020:

- Utpeking/Klassifisering av skjermingsverdige objekt
og infrastrukturer

Deretter: Fastsette frister for sikringstiltak.

Departement

Identifisere GNF med basis i
nasjonale
sikkerhetsinteresser
(§2-1a)

Identifisere virksomheter

med avgjerende betydning

for GNF (§ 2-1 ¢) og med
vesentlig betydning (§ 2-1b)

Fatte vedtak om
virksomheter av avgjerende
betydning
(52-1¢)

Fullfere innledende prosess for den nye sikkerhetsloven

Virksomhet
Veileder |
: skade-
Skadevurdering : vurdering

Klassifisere objekt og
infrastruktur (§ 7-2)

Beskytte : _
skjermingsverdige verdier [ Ve_”w*
(§§5-2,6-2, 7-3) o fisiko-
vurdere og handtere vurdering

risiko (§§ 4-2, 4-3)
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Hva vurderer vi som grunnleggende nasjonale funksjoner

for ekomsektoren?

Nasjonale sikkerhetsinteresser
suverenitet
territoriell integritet
demokratisk styreform
Formal Inndelt i kategoriene:
a) de everste statsorganers virksomhet, sikkerhet og handlefrihet
b) forsvar, sikkerhet og beredskap
c) forholdet til andre stater og internasjonale organisasjoner
d) ekonomisk stabilitet og handlefrihet —
e) samfunnets grunnleggende funksjonalitet og befolkningens
grunnleggende sikkerhet

Grunnleggende nasjonale funksjoner
«som er av en slik betydning at et helt eller delvis bortfall av funksjonen vil —
fa konsekvenser for statens evne til a ivareta nasjonale sikkerhetsinteresser»s

Virkeomrade .
Virksomheter
som:

behandler sikkerhetsgradert informasjon —
rader over informasjon, informasjonssystemer, objekter eller

infrastruktur som har avgjerende betydning for grunnleggende

nasjonale funksjoner

driver aktivitet som har avgjerende betydning for grunnleggende

nasjonale funksjoner»

Merk at «vare» GNF-er ikke skal omfatte spesifikke leveranser som
virksomheter i andre sektorer er avhengige av for & levere sine GNF-er.

Evne til 4 ivareta taletjenester basert
pa norsk nummerplan,...

Evne til 4 ivareta meldingstjenester
basert pa norsk nummerplan,...

Evne til 4 ivareta internett/data-
tilgang og —funksjon,... .
Mobilakterene er sentrale

i leveranse av alle disse
grunnleggende tjenestene
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Sporsmal
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